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1. OBIJETIVO

Este Manual de Gestdo da Tecnologia da Informagdao tem como finalidade orientar e estabelecer as diretrizes corporativas da
COTRIN CONSTRUTORA TRINDADE LTDA para protegdo dos ativos de informacdo, além da prevencdo de responsabilidade legal

para todos os usuarios. Desta forma, deve ser aplicada e cumprida em todas as areas da empresa.
2. APLICAGAO

As diretrizes estabelecidas deverdo ser seguidas por todos os colaboradores, bem como prestadores de servigo, e se aplicam a

informacdo em qualquer meio ou suporte.

Esta politica da ciéncia a cada colaborador de que os ambientes, sistemas, computadores e redes da empresa poderdo ser

monitorados e gravados, com prévia informacgdo, conforme previsto nas leis brasileiras.

E também obrigacdo de cada colaborador se manter atualizado em relacdo a este documento e aos procedimentos e normas
relacionadas, buscando orientacdo do Departamento da Tecnologia da Informacdo sempre que ndo estiver absolutamente seguro

quanto a aquisi¢do, uso e/ou descarte de informagdes.
3. DOCUMENTOS DE REFERENCIA

- ABNT NBR ISO/IEC 27002:2013 - Tecnologia da informacdo — Técnicas de seguranca — CAdigo de pratica para
controles de segurancga da informacgado;

- LGPD - Lei Geral de Protegdo de Dados - Lei n2 13.709, de 14 de agosto de 2018;

4. DEFINICOES E SIGLAS

Documentos: Instrumento escrito ou impresso que, por direito, comprova aquilo que atesta e fornece informagdo ou prova de
qualquer fato e tudo quanto possa servir de evidéncia, confirmacgao daquilo que ensina ou que serve de exemplo.
DPO: Data Protection Officer — Termo destinado ao responsavel da empresa pela protecdo dos dados.

Tl: Tecnologia da Informacao.
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5. RESPONSABILIDADES

5.1 Colaboradores em Geral

- Seguir as diretrizes e normas aqui estabelecidas;

- Respeitar os principios da boa-fé, finalidade, adequagdo, necessidade, livre acesso, qualidade dos dados, transparéncia,

seguranga, prevengao, nao discriminagdo, responsabilizagdo e prestagao de contas, durante a manipulagdo dos dados.

5.2. Gestores

- Ter postura exemplar em relagdo a seguranga da informacgao, servindo como modelo de conduta para os colaboradores sob a

sua gestao.

5.3 Setor de Departamento de Pessoal

- Manter os dados pessoais de cada funcionario sempre atualizados e resguardados;

- Averiguar constantemente a necessidade e finalidade de cada informagéo;

- Atribuir aos colaboradores, na fase de contratacao e de formalizagdao dos contratos individuais de trabalho, de prestagao de
servigos ou de parceria, a responsabilidade do cumprimento da Politica Interna da Tecnologia da Informagao e o consentimento

da cessdo de dados pessoais.

5.4 Setor de Tecnologia da Informacao

- Capacitar os funciondrios para manusear as informacgoes e utilizar os equipamentos;

- Gerir e realizar manutengdo nas maquinas e na nuvem em todo ambito da COTRIN;

- Garantir a seguranga dos dados contra vazamentos e acessos indesejados;

- Garantir o acesso e atualizagdo dos dados pessoais, quando solicitado pelo titular;

- Gerenciar as autoriza¢Ges de cada colaborador ao sistema da empresa.

5.5 Diretoria

- Determinar o nivel de acesso de cada setor e colaborador;

- Intervir na utilizag¢do indesejada de dados pessoais a qualquer momento;

- Definir o DPO, que sera responsavel pelos dados da empresa, e altera-lo caso necessario.

6. DETALHAMENTO DAS ATIVIDADES
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6.1 Politica de senhas

6.1.1

6.1.2

6.1.3

6.1.4

Sua senha é sua seguranca eletronica. Desta forma, ela nunca devera ser revelada a ninguém, nem mesmo a

equipe de TI.

Tudo que for executado com a sua senha sera de sua inteira responsabilidade, por isso, tome todas as

precaugdes possiveis para manter sua senha secreta.

A periodicidade maxima para troca das senhas é 06 meses, ndo podendo ser repetida a Ultima senha. Os sistemas
criticos e sensiveis para a instituicdo e os logins com privilégios administrativos devem exigir a troca de senhas

a cada 03 meses. Os sistemas devem forgar a troca das senhas dentro desse prazo maximo.

Caso desconfie de algum procedimento, ou acredite que ndo esteja mais seguro, modifique sua senha

imediatamente.

6.2 Politica de e-mail corporativo

6.2.1

6.2.2

6.2.3

6.2.4

6.2.5

6.2.6

N3o utilize o e-mail da empresa para assuntos pessoais.

Utilizar linguagem culta, polida e formal nas mensagens, sendo vedado o uso de girias e palavreado

inapropriado.

Identificar-se devidamente em todos os e-mails que enviar. Utilize sempre sua assinatura, no modelo

corporativo, para troca de e-mails.

Nunca baixe arquivos e nem execute anexos que tenha recebido de enderegos suspeitos ou que ndo tenha

certeza do que se trata.

Sempre que receber e-mail com material indevido ou impréprio ao ambiente de trabalho, comunicar

imediatamente a geréncia de TI.

Desconfie de e-mails com remetentes, assuntos suspeitos e/ou dominio do endereco, realizando o bloqueio.

Nunca sera solicitado que realize pagamentos ou forneca dados pessoais, ndo repasse informagdes duvidosas.

6.3 Politica de acesso a internet

6.3.1

6.3.1.1

6.3.1.2

6.3.1.3

E estritamente proibido e inaceitavel, no uso da internet:
Visitar sites da Internet que contenham material obsceno e/ou pornografico.

Usar a Internet para criar e/ou enviar material ofensivo, calunioso difamatdrio e/ou de assédio para outros

usuarios.

Baixar (download) software comercial ou qualquer outro material cujo direito pertenca a terceiros

(copyright), sem ter um contrato de licenciamento ou outros tipos de licenca.
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6.3.14 Baixar ou acessar qualquer programa ou plataforma de comunicagdo, bate-papo online ou rede social, para

fins pessoais, tais como Facebook, Instagram, Gmail, listados aqui so a titulo exemplificativo.

6.3.1.5 Invadir areas em qualquer dmbito da internet, assim como efetuar buscas por documentagbes que nao

sejam de sua competéncia.

6.3.1.6 Introduzir, de qualquer forma, virus eletrénico de computador dentro da rede corporativa.

6.3.2 O portal Intranet busca centralizar as informagdes pertinentes a todos colaboradores da COTRIN. Através dele é

possivel acessar diversos formularios e boletins informativos sobre a instituicdo.

6.4 Politica de uso de estacdo de trabalho

6.4.1 Utilizagdo dos arquivos em nuvem

6.4.1.1 Somente sincronizar pastas compartilhadas em seu computador de uso corporativo e com o seu login. O
compartilhamento de arquivos ndo devera ser realizado através do compartilhamento via link, e sim por

meio da autorizacdo de usuarios especificos, sendo de responsabilidade do colaborador que gerou o acesso.

6.4.1.2 Remover compartilhamento de pastas e arquivos com usudrios externos assim que estes nao forem mais

necessarios.

6.4.2 Solicitagao de equipamentos e suporte técnico

6.4.2.1 A solicitacdo de equipamentos e de suporte técnico deverdo ser realizadas através do portal Intranet da

COTRIN, cada uma em seu respectivo formulario.

6.4.2.2 As solicitacOes referentes a reparos, aquisicdes e manutengdes de equipamentos deverdo ser aprovadas

pelo gerente de contrato da obra relacionada e/ou diretor.

6.4.2.3 A configuragdo e manutengdo de computadores deverd ser acompanhada pelo documento FOR.TI.02

Checklist de Estagdes de Trabalho.

6.4.2.4 Cada solicitagdo especifica terd um tempo previsto para resolucdo APOS a aprovagdo do gestor, listados a
seguir:
Defini¢ao Prazo maximo de atendimento
Solicitacdo de celulares 14 dias corridos
Solicitagdo de notebooks 7 dias corridos
Liberagdo de acessos a nuvem 48 horas
Atendimento Helpdesk 48 horas
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6.4.2.4.1

6.4.3

6.4.3.1

6.4.3.2

6.4.3.3

Nos prazos de solicitagdo que requerem o envio do equipamento, ndo esta incluso o tempo de
transporte até o destinatario. Portanto, o prazo sera acrescido do tempo estimado para entrega, que

dependera da localidade da obra e transportadora.

Virus e cédigos maliciosos

A fim de evitar download de programas que contenham cédigos maliciosos e/ou sem a devida licen¢a de
usudrio, ndo deverd ser instalado nenhum software sem a devida autorizagdo e ciéncia do departamento

de Tl

Ao deparar com arquivos indevidos em sua estagdo de trabalho, os documentos deverdo ser excluidos

imediatamente.

Caso seja detectado algum virus ou malware pelo sistema, devera entrar em contato com o suporte no

mesmo instante para evitar possiveis danos.

6.5 Politica Social

6.5.1

6.5.2

6.5.3

A COTRIN — Construtora Trindade Ltda., reafirma que a Internet, o e-mail corporativo e a estagdo fisica ou
notebook sdo instrumentos de trabalho, e que o uso destas ferramentas por seus empregados serd
constantemente monitorado, que terd acesso ao volume de trafego da Internet e na Rede; podera efetuar o
bloqueio de sites eletronicos ndo relacionados as atividades da Empresa, bem como ter acesso a todos os sites
visitados e a todos os e-mails enviados e recebido por meio do e-mail corporativo fornecido pela empresa.
Ressalta-se que os profissionais que liberarem o acesso aos empregados a conteldos proibidos por este termo,

sem autorizacdo por escrito da Diretoria, também estardo sujeitos as san¢ées.

A utilizagdo e obteng¢do de dados pessoais, referente aos colaboradores, deverd ser sempre documentada e

autorizada pelo Titular.

O documento FOR.TI.01 deve ser de conhecimento de todos os colaboradores, assim como reconhecido, através

da assinatura, por eles.

6.6 Conduta no gerenciamento de dados

6.6.1

6.6.2

6.6.2.1

6.6.2.2

6.6.3

A protecdo e gerenciamento de dados no ambiente da COTRIN é realizada através da contratacdo de softwares

e hardwares, com o objetivo de assegurar a confidencialidade dos dados, como:

Microsoft:

Armazenamento de arquivos em nuvem e compartilhamento entre os colaboradores.

O Microsoft Azure é responsavel pelo backup do servidor interno da COTRIN para que n3o haja possiveis

danos as informacdes.

SafeOrange:
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6.6.3.1 Seguranga da informacao.

6.6.3.2 Protecdo de borda com a rede interna da instituicdo.
6.6.3.3 Seguranga e prote¢do da navegagao na internet.

6.6.3.4 Monitoramento do ambiente l6gico no quesito segurancga.
6.6.3.5 Criptografia da comunicagao (VPN).

6.6.4  Solicitagao de acesso a informagoes

6.6.4.1 Os dados sensiveis pertencentes a Controladora deverao ser solicitados de forma documentada ao setor
responsavel.
6.6.4.2 Sendo aprovada a solicitacdo, o solicitante passard a ser responsavel pela informacdo e, em caso de

situagBes adversas, suas consequéncias.

6.6.4.3 Caso o Titular deseje consultar e/ou atualizar seus dados pessoais, deverd entrar em contato com o

Departamento Pessoal.

6.6.5 Em qualquer situagao que venha a infringir os termos de Politica Interna da empresa, caberd a Controladora
tomar as devidas atitudes imediatamente apds o ocorrido. Caso haja colaboradores ou dados de colaboradores

envolvidos, eles serdo comunicados consecutivamente.

6.6.6 Dados Pessoais

O Titular autoriza a Controladora a realizar o tratamento, ou seja, a utilizar os seguintes dados pessoais, para os

fins que serdo relacionados na clausula segunda:

6.6.6.1 Nome completo;

6.6.6.2 Data de nascimento;

6.6.6.3 Numero e imagem da Carteira de Identidade (RG);

6.6.6.4 Numero e imagem do Cadastro de Pessoas Fisicas (CPF);

6.6.6.5 Numero e imagem do Titulo de Eleitor;

6.6.6.6 Numero e imagem do Certificado de Reservista;

6.6.6.7 Numero e imagem da Carteira Nacional de Habilitagcdo (CNH) (quando necessario para a funcdo contratada);
6.6.6.8 Cartdo de vacina;

6.6.6.9 Numero e imagem do Programa de Integragdo Social (PIS);
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6.6.6.10

6.6.6.11

6.6.6.12

6.6.6.13

6.6.6.14

6.6.6.15

6.6.6.16

6.6.6.17

6.6.6.18

6.6.6.19

6.6.6.20

6.6.7

6.6.7.1

6.6.7.2

6.6.7.3

6.6.7.4

6.6.7.5

6.6.7.6

6.6.7.7

6.6.7.8

CTPS fisica e/ou digital;

Fotografia 3x4;

Imagem da Certiddo de Casamento ou Declaragdo de Unido Estavel;

Imagem do comprovante de escolaridade;

Comprovante de residéncia;

Nudmeros de telefone, WhatsApp e enderegos de e-mail;

Banco, agéncia e nimero de contas bancarias;

Nome de usuario e senha especificos para uso dos servigcos da Controladora;

Comunicagdo, verbal e escrita, mantida entre o Titular e o Controlador;

Exames e atestados médicos, especialmente admissionais, periddicos, incluidos de retorno por afastamento
superior a 30 dias em caso de doenga, acidente ou parto, de mudancga de fungdo, demissionais e ainda

aqueles que atestem doenca ou acidente;

Certiddo de nascimento dos filhos menores de 14 anos, Carteira de vacinagao dos menores de 7 anos, e

atestado de matricula e frequéncia escolar semestral dos maiores de 4 anos;

Finalidade do Tratamento dos Dados

O Titular autoriza que a Controladora utilize os dados pessoais e dados pessoais sensiveis listados neste termo

para as seguintes finalidades:

Permitir que a Controladora identifique e entre em contato com o titular, em razdo do contrato de trabalho;

Para cumprimento de obrigacGes decorrentes da legislagdo, principalmente trabalhista e previdenciaria,

incluindo o disposto em Acordo ou Convencao Coletiva da categoria da Controladora;

Para procedimentos de admissdo e execugao do contrato de trabalho, inclusive apds seu término;

Para cumprimento, pela Controladora, de obrigacGes impostas por orgdos de fiscalizacdo;

Quando necessario para a executar um contrato, no qual seja parte o Titular;

A pedido do Titular dos dados;

Para o exercicio regular de direitos em processo judicial, administrativo ou arbitral;

Para a protecdo da vida ou da incolumidade fisica do titular ou de terceiros;
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6.6.7.9

6.6.7.10

6.6.7.11

6.6.7.12

6.6.7.13

6.6.7.14

6.6.8

6.6.9

6.6.10

6.6.11

6.6.12

6.6.13

Para a tutela da saude, exclusivamente, em procedimento realizado por profissionais de saude, servicos de

saude ou autoridade sanitaria;

Quando necessario para atender aos interesses legitimos da Controladora ou de terceiros, exceto no caso

de prevalecerem direitos e liberdades fundamentais do titular que exijam a prote¢do dos dados pessoais;

Para contratagdo de servicos de beneficios (por exemplo: vale alimentagdo, de modo que somente serdo

repassados para a empresa contratada os dados pessoais de identificagdo do Titular);

Permitir que a Controladora ceda esses dados para os portais dos clientes, desde que sejam solicitados por

eles, de forma obrigatoria.

Paragrafo Primeiro: Caso seja necessario o compartilhamento de dados com terceiros que ndo tenham sido
relacionados nesse termo ou qualquer alteragdo contratual posterior, sera ajustado novo termo de

consentimento para este fim (§ 6° do artigo 8° e § 2° do artigo 9° da Lei n® 13.709/2018).

Paragrafo Segundo: Em caso de alteracdo na finalidade, que esteja em desacordo com o consentimento
original, a Controladora deverd comunicar o Titular, que poderd revogar o consentimento, conforme

previsto na cldusula sexta.
Compartilhamento de Dados

A Controladora fica autorizada a compartilhar os dados pessoais do Titular com outros agentes de tratamento
de dados, caso seja necessario para as finalidades listadas neste instrumento, desde que, sejam respeitados os
principios da boa-fé, finalidade, adequagdo, necessidade, livre acesso, qualidade dos dados, transparéncia,

seguranca, prevencao, ndo discriminacdo, responsabilizacdo e prestacdo de contas.

Responsabilidade pela Seguranga dos Dados

A Controladora se responsabiliza por manter medidas de seguranca, técnicas e administrativas suficientes a
proteger os dados pessoais do Titular e a Autoridade Nacional de Prote¢do de Dados (ANPD), comunicando ao
Titular, caso ocorra algum incidente de seguranga que possa acarretar risco ou dano relevante, conforme artigo

48 da Lei n® 13.709/2020.
Término do Tratamento dos Dados

A Controladora, é permitido manter e utilizar os dados pessoais do Titular durante todo o periodo
contratualmente firmado para as finalidades relacionadas nesse termo e ainda apds o término da contratagao
para cumprimento de obrigacdo legal ou impostas por érgdos de fiscalizagdo, nos termos do artigo 16 da Lei n®

13.709/2018.

Direito de Revogagao do Consentimento

O Titular poderd revogar seu consentimento, a qualquer tempo, por e-mail ou por carta escrita, conforme o

artigo 8°, § 5°, da Lei n° 13.709/2020.
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6.6.13.1

6.6.13.2

6.6.13.3

6.6.13.4

6.6.13.5

6.6.13.6

6.6.13.7

6.6.14

6.6.15

6.6.16

6.7

6.7.1

6.7.1.1

6.7.1.2

6.7.2

O Titular fica ciente de que a Controladora podera permanecer utilizando os dados para as seguintes finalidades:

Para cumprimento de obrigacdes decorrentes da legislagdo trabalhista e previdenciaria, incluindo o disposto

em Acordo ou Convengdo Coletiva da categoria da Controladora;

Para procedimentos de admissdo e execugao do contrato de trabalho, inclusive apds seu término;

Para cumprimento, pela Controladora, de obrigacGes impostas por orgdos de fiscalizagdo;

Para o exercicio regular de direitos em processo judicial, administrativo ou arbitral;

Para a protec¢do da vida ou da incolumidade fisica do titular ou de terceiros;

Para a tutela da saude, exclusivamente, em procedimento realizado por profissionais de saude, servicos de

saude ou autoridade sanitaria;

Quando necessario para atender aos interesses legitimos da Controladora ou de terceiros, exceto no caso

de prevalecerem direitos e liberdades fundamentais do titular que exijam a prote¢do dos dados pessoais.

Tempo de Permanéncia dos Dados Recolhidos

O Titular fica ciente de que a Controladora devera permanecer com os seus dados pelo periodo minimo de
guarda de documentos trabalhistas, previdenciarios, bem como os relacionados a seguran¢a e saude no

trabalho, mesmo apds o encerramento do vinculo empregaticio.

Vazamento de Dados ou Acessos Nao Autorizados — Penalidades

As Partes poderao entrar em acordo, quanto aos eventuais danos causados, caso exista o vazamento de dados
pessoais ou acessos ndo autorizados por motivo atribuivel a Controladora, e caso ndo haja acordo, a

Controladora tem ciéncia que estard sujeita as penalidades previstas no artigo 52 da Lei n° 13.709/2018.

Revisdao do documento

O documento vigente devera ser atualizado sempre que:

Houver atualizacdo das leis e normas internas que abrangem o tema.

For necessario acrescentar ou atualizar topicos.

Quando este documento for atualizado, cabera a Controladora informar e disponibilizd-lo aos seus

Colaboradores.
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7. INFORMAGAO DOCUMENTADA

Identificagdo

MG.TI.00 MANUAL DE GESTAO TI
FOR.TI.01 TERMO DE CONDUTA INTERNA LGPD
FOR.TI.02 CHECKLIST DE ESTAGOES DE TRABALHO

Em arquivo eletrénico no Setor de Tl - Sede;

Em arquivo fisico (impresso) no Setor de QSMS — Sede, Almoxarifado e Obras;

Distribuigdo Intranet para os usudrios cadastrados;

Site institucional, www.cotrin.com.br/politicas.php

Documentos Externos, através Setor responsavel por e-mail ou impressos.

Em arquivo eletrénico no Setor de Tl — Sede com senha cadastrada;

Em arquivo fisico (impresso) no Setor de QSMS — Sede, Almoxarifado e Obras;
Acesso L.

Intranet para os usudrios cadastrados.

Site institucional, www.cotrin.com.br/politicas.php
Recuperagio Pelo tipo de identificacdo e data que permitam sua pronta recuperagao;

Em arquivo fisico (impresso) ou arquivo eletronico através do Setor responsével, utilizando senhas.
Uso Uso livre com permissdo Setorial para os usudrios cadastrados.
Armazenamento Setor de QSMS local — Sede, Almoxarifado e Obras.
Preservagio Por backups diarios e através de impressos arquivados em pastas e armarios.

Controle de altera¢des

Por niumero de revisdo, atualizagdo de data e sintese da revisdo, avaliar necessidade de utilizagdo do FOR.SGI.09 - Gestdo

de Mudangas.

Retengao

Enquanto o Sistema de Gest3o estiver ativo e no minimo 2 (dois) anos até definir a nova disposicdo;

Os documentos legais deverdo ser retidos conforme a legislagdo que os regem.

Disposi¢ao

Deletar (apagar) o arquivo digital e destruir (picotar) o arquivo impresso.

8. TREINAMENTOS

Os treinamentos referentes a esse procedimento poderao ser de forma virtual ou ministrados pela Geréncia de T, ou designados,

os trabalhadores que necessitam ser treinados estdo estabelecidos através de sua funcdo dentro do MTO - Manual de

Treinamentos, este sera registrado através do FOR.SGI.02 — Registro de Treinamento.
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